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サイバー警察局
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l ⼭⽥太郎の公約にも⼊っている【警察庁サイバー局】が令和4年度に創設︕

ついに公約が実現︕
海賊版対策、ネット上の誹謗中傷対策、
コインハイブ事件等の観点からも
数々の場でサイバー局の創設を
訴え、警察庁と何度も打合せ。

令和4年度、⼤幅な組織改正を⾏い、
「サイバー局」の創設が決定。

（公約集「⼭⽥太郎のものがたり」より）

サイバー警察局創設へ
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警察法の⼀部を改正する法律案（改正の概要①）

出典：警察庁HP ホーム＞法令＞国会提出法案第208回国会（常会）提出法案
https://www.npa.go.jp/laws/kokkai/index.html
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警察法の⼀部を改正する法律案（改正の概要②）

出典：警察庁HP ホーム＞法令＞国会提出法案第208回国会（常会）提出法案
https://www.npa.go.jp/laws/kokkai/index.html



5

警察の組織と職務
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国の警察の組織（2021年度）

出典︓「令和3年 警察⽩書」65⾴

https://www.npa.go.jp/hakusyo/r03/pdf/p
dfindex.html
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国の警察の組織（2021年度→2022年度）
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国の警察の組織（2022年度）
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都道府県の警察の組織（2021年度）

出典︓「令和3年 警察⽩書」66⾴

https://www.npa.go.jp/hakusyo/r03/pdf/p
dfindex.html
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3条委員会と8条委員会とは



マスター タイトルの書式設定

11

3条委員会と8条委員会の例



マスター タイトルの書式設定

12

公安委員会制度とは
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参考︓国家公安委員会メンバー
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参考︓東京都公安委員会メンバー
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都道府県警の公安警察
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公安調査庁︓組織
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公安調査庁︓業務（団体規制と情報貢献）
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内閣情報調査室︓組織
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内閣情報調査室︓業務

内閣のインテリジェンス体制を第⼀に⽀えているのは、官邸直属の情報機関として、内閣の重要政策に関する情報の収集・集約・
分析を⾏う内閣官房内閣情報調査室です。
内閣情報調査室を含む情報コミュニティ各省庁は、内閣の下に相互に緊密な連携を保ちつつ、情報収集・分析活動に当たってい
ます。
内閣情報会議や合同情報会議では、情報コミュニティ各省庁が収集・分析した情報を集約し、内閣の⽴場から、総合的な評価、
分析を⾏っています。
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⾏政警察活動と司法警察活動

警察の活動

⾏政警察活動︓犯罪捜査以外の活動

司法警察活動︓犯罪捜査に関する活動
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⾏政警察活動と司法警察活動の違いは︖:警察法

警察法
（この法律の⽬的）
第⼀条
この法律は、個⼈の権利と⾃由を保護し、公共の安全と秩序を維持するため、⺠主的理念を
基調とする警察の管理と運営を保障し、且つ、能率的にその任務を遂⾏するに⾜る警察の組織
を定めることを⽬的とする。

（警察の責務）
第⼆条
１ 警察は、個⼈の⽣命、⾝体及び財産の保護に任じ、犯罪の予防、鎮圧及び捜査、被疑者
の逮捕、交通の取締その他公共の安全と秩序の維持に当ることをもつてその責務とする。
２ 警察の活動は、厳格に前項の責務の範囲に限られるべきものであつて、その責務の遂⾏に
当つては、不偏不党且つ公平中正を旨とし、いやしくも⽇本国憲法の保障する個⼈の権利
及び⾃由の⼲渉にわたる等その権限を濫⽤することがあつてはならない。

（服務の宣誓の内容）
第三条
この法律により警察の職務を⾏うすべての職員は、⽇本国憲法及び法律を擁護し、不偏不党
且つ公平中正にその職務を遂⾏する旨の服務の宣誓を⾏うものとする。
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⾏政警察活動と司法警察活動の違いは︖ :警職法1条

警察官職務執⾏法
（この法律の⽬的）
第⼀条
１ この法律は、警察官が警察法に規定する個⼈の⽣命、⾝体及び財産の保護、犯罪の予防、
公安の維持並びに他の法令の執⾏等の職権職務を忠実に遂⾏するために、必要な⼿段を定める
ことを⽬的とする。
２ この法律に規定する⼿段は、前項の⽬的のため必要な最⼩の限度において⽤いるべきもので
あつて、いやしくもその濫⽤にわたるようなことがあつてはならない。

参考︓警察法
（警察の責務）
第⼆条
１ 警察は、個⼈の⽣命、⾝体及び財産の保護に任じ、犯罪の予防、鎮圧及び捜査、被疑者
の逮捕、交通の取締その他公共の安全と秩序の維持に当ることをもつてその責務とする。
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⾏政警察活動と司法警察活動の違いは︖ :警職法2条

警察官職務執⾏法
（質問）
第⼆条
１ 警察官は、異常な挙動その他周囲の事情から合理的に判断して何らかの犯罪を犯し、若しくは
犯そうとしていると疑うに⾜りる相当な理由のある者⼜は既に⾏われた犯罪について、若しくは犯罪
が⾏われようとしていることについて知つていると認められる者を停⽌させて質問することができる。
２ その場で前項の質問をすることが本⼈に対して不利であり、⼜は交通の妨害になると認められる
場合においては、質問するため、その者に附近の警察署、派出所⼜は駐在所に同⾏することを求め
ることができる。
３ 前⼆項に規定する者は、刑事訴訟に関する法律の規定によらない限り、⾝柄を拘束され、⼜は
その意に反して警察署、派出所若しくは駐在所に連⾏され、若しくは答弁を強要されることはない。
４ 警察官は、刑事訴訟に関する法律により逮捕されている者については、その⾝体について凶器を
所持しているかどうかを調べることができる。
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⾏政警察活動と司法警察活動の違いは︖ :警職法7条

警察官職務執⾏法
（武器の使⽤）
第七条
警察官は、犯⼈の逮捕若しくは逃⾛の防⽌、⾃⼰若しくは他⼈に対する防護⼜は公務執⾏に対
する抵抗の抑⽌のため必要であると認める相当な理由のある場合においては、その事態に応じ合理
的に必要と判断される限度において、武器を使⽤することができる。但し、刑法（明治四⼗年法律第
四⼗五号）第三⼗六条（正当防衛）若しくは同法第三⼗七条（緊急避難）に該当する場合⼜
は左の各号の⼀に該当する場合を除いては、⼈に危害を与えてはならない。

⼀ 死刑⼜は無期若しくは⻑期三年以上の懲役若しくは禁こにあたる兇悪な罪を現に犯し、若しくは
既に犯したと疑うに⾜りる充分な理由のある者がその者に対する警察官の職務の執⾏に対して抵抗
し、若しくは逃亡しようとするとき⼜は第三者がその者を逃がそうとして警察官に抵抗するとき、これを
防ぎ、⼜は逮捕するために他に⼿段がないと警察官において信ずるに⾜りる相当な理由のある場合。
⼆ 逮捕状により逮捕する際⼜は勾引状若しくは勾留状を執⾏する際その本⼈がその者に対する
警察官の職務の執⾏に対して抵抗し、若しくは逃亡しようとするとき⼜は第三者がその者を逃がそうと
して警察官に抵抗するとき、これを防ぎ、⼜は逮捕するために他に⼿段がないと警察官において信ず
るに⾜りる相当な理由のある場合。
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ヤジ排除事件の関連条⽂︓警察官職務執⾏法

（避難等の措置）
第4条
1 警察官は、⼈の⽣命若しくは⾝体に危険を及ぼし、⼜は財産に重⼤な損害を及ぼす虞のある
天災、事変、⼯作物の損壊、交通事故、危険物の爆発、狂⽝、奔⾺の類等の出現、極端な
雑踏等危険な事態がある場合においては、その場に居合わせた者、その事物の管理者その他
関係者に必要な警告を発し、及び特に急を要する場合においては、危害を受ける虞のある者に
対し、その場の危害を避けしめるために必要な限度でこれを引き留め、若しくは避難させ、⼜は
その場に居合わせた者、その事物の管理者その他関係者に対し、危害防⽌のため通常必要と
認められる措置をとることを命じ、⼜は⾃らその措置をとることができる。
2 前項の規定により警察官がとつた処置については、順序を経て所属の公安委員会にこれを
報告しなければならない。この場合において、公安委員会は他の公の機関に対し、その後の
処置について必要と認める協⼒を求めるため適当な措置をとらなければならない。

（犯罪の予防及び制⽌）
第5条
警察官は、犯罪がまさに⾏われようとするのを認めたときは、その予防のため関係者に必要な
警告を発し、⼜、もしその⾏為により⼈の⽣命若しくは⾝体に危険が及び、⼜は財産に重⼤な
損害を受ける虞があつて、急を要する場合においては、その⾏為を制⽌することができる。
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組織法と作⽤法︓最⾼裁昭和55年9⽉22⽇決定

出典︓『⾏政判例ノート <第3版>』橋本博之（弘⽂堂）1-2⾴
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警察庁・都道府県警︓階級章及び階級等とポストの⼤まかな対応
出
典
#
﹃
警
察
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事
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0
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新
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8
⾴
︑
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⾴

1名

１名

38名

590名

590名

9,000⼈

20,000⼈

85,000⼈

18万⼈以上
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陸・海・空⾃衛隊の階級と外国軍隊、警察、海上保安庁との⽐較
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キャリア組・準キャリア組・ノンキャリア組

キャリア組 国家公務員総合職試験に合格して警察庁に採⽤された警察官

準キャリア組 国家公務員⼀般職試験に合格して警察庁に採⽤された警察官

ノンキャリア組 警察官採⽤試験に合格して都道府県警に採⽤された警察官
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キャリア組・ノンキャリア組の階級
警察庁
⻑官

警視総監

警視監

警視⻑

警視正

警視

警部

警部補

巡査部⻑

巡査⻑

巡査

ノンキャリア組

キャリア組

国家公務員

1名

１名

38名

590名

590名

9,000⼈

20,000
⼈

85,000
⼈

18万⼈
以上
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サイバー犯罪の状況
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サイバー犯罪の現状
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サイバー犯罪の現状

出
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⾴
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3_hanzaijyousei.pdf
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サイバー犯罪の現状
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⾴
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w
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3_hanzaijyousei.pdf
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サイバー犯罪の現状

出
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#
﹁
令
和
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察
白
書
﹂
16
⾴

https://w
w
w
.npa.go.jp/hakusyo/r

03/pdf/pdfindex.htm
l
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インターネット利⽤による侮辱、名誉毀損等の認知件数

出典：警察庁提出資料（⾃⺠党情報通信戦略調査会ネット上の誹謗中傷等対策⼩委員会2022年3⽉2⽇）
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インターネット利⽤による侮辱、名誉毀損等の検挙件数

出典：警察庁提出資料（⾃⺠党情報通信戦略調査会ネット上の誹謗中傷等対策⼩委員会2022年3⽉2⽇）
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侮辱罪・名誉毀損罪：認知件数・検挙件数・起訴件数・科刑件数

出典：⼭⽥太郎事務所作成資料

認知件数

総数 総数 逮捕 身柄不拘束 総数 公判請求 略式起訴 総数 拘留 科料

平成:;年 => ? == :@ : := :A B :A

平成:C年 >A ? >: :? ? :B ?> B ?>

平成AB年 >: ? >? :; : :> :D B :D

令和元年 @B B @B A: : AB :@ B :@

令和:年 D; =C : =@ AB B AB AB B AB

令和A年 >; C: : CB

検挙件数

侮辱罪

有罪件数起訴件数

認知件数

総数 総数 逮捕 身柄不拘束 総数 公判請求 略式起訴 総数 懲役 罰金

平成;<年 ><? @A >?; ;?B CD ?>D ?E; ;B ?;;

平成;A年 EEC ?BC >EB ?AA DD ?EE ?D; ;; ?>B

平成>B年 DB; ?B> >AA ;B< D> ?DD ?EB ?; ?;<

令和元年 D?B <C E;> ;ED C; ?C> ?CC ;E ?D>

令和;年 ED@ D;; << E>E ;@> CA ?<E ?CA A ?CB

令和>年 DDA DE< <? E@C

検挙人員 起訴人員

名誉毀損罪

科刑人員

※ 認知件数は、警察のもので、インターネット利⽤によるもののみ。



39

サイバー犯罪の現状
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w
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03/pdf/pdfindex.htm
l



40

サイバー警察局をめぐる論点
⑴ サイバー事案とは？

→ サイバーセキュリティが害されることその他情報技術を⽤いた不正な⾏為により⽣ずる個⼈の⽣命、
⾝体及び財産並びに公共の安全と秩序を害し、⼜は害するおそれのある事案（改正法5Ⅳ⑥ハ）

※ サイバー犯罪との違いは？

⑵ サイバー犯罪とは？
→ インターネット等の⾼度情報通信ネットワークを利⽤した犯罪やコンピュータ⼜は電磁的記録を

対象とした犯罪等、情報技術を利⽤した犯罪（警察庁警察⽩書）
→ サイバー犯罪条約により国内的に措置が必要な犯罪は以下の通り

① コンピュータ・データ及びコンピュータ・システムの秘密性、完全性及び利⽤可能性に対する犯罪
② コンピュータに関連する犯罪
③ 特定の内容に関する犯罪（児童ポルノに関連する犯罪）
④ 著作権及び関連する権利の侵害に関連する犯罪

⑶ 重⼤サイバー事案とは？
→ サイバー事案のうち次のいずれかに該当するもの（改正法5Ⅳ⑥ハ）

（１）次に掲げる事務⼜は事業の実施に重⼤な⽀障が⽣じ、⼜は⽣ずるおそれのある事案
(ⅰ) 国⼜は地⽅公共団体の重要な情報の管理⼜は重要な情報システムの運⽤に関する事務
(ⅱ) 国⺠⽣活及び経済活動の基盤であつて、その機能が停⽌し、⼜は低下した場合に国⺠⽣活

⼜は経済活動に多⼤な影響を及ぼすおそれが⽣ずるものに関する事業
（２）⾼度な技術的⼿法が⽤いられる事案その他のその対処に⾼度な技術を要する事案
（３）国外に所在する者であつてサイバー事案を⽣じさせる不正な活動を⾏うものが関与する事案

https://www.npa.go.jp/hakusyo/h19/honbun/index.html

